Cofidis

Seridzne financovanie

Bud'te ostraziti

pred podvodmi!

Vazeni klienti,
podvodné telefonaty alebo spravy su dnes bezné. Stali chvila nepozornosti a problém je na svete.

V poslednej dobe sme zaznamenali zvySeny pocCet podvodnych telefonatov, sprav zasielanych
prostrednictvom komunikaénych aplikacii a SMS sprav, ked sa nezname osoby vydavaju za Cofidis
Slovensko a kontaktuju fyzické osoby a aj pravnické osoby s informaciou o Udajnom uvere alebo dlhu.
Cielom tychto podvodov je ziskat Vase osobné alebo prihlasovacie udaje, autorizacné SMS kody, pripadne
vas presvedcit k odoslaniu pefazi.

Uto&nici sa oraz &astejsie vydavaju za pracovnikov Cofidis Slovensko, policiu, Narodnd banku Slovenska,
kuriérske spolo¢nosti alebo technicku podporu. Ich komunikacia pbdsobi déveryhodne, profesionalne a €asto
vytvara pocit naliehavosti alebo strachu. Ciefom podvodnikov je prinutit’ klienta konat pod ¢asovym tlakom
a bez dostatocného overenia situacie.

COFIDIS SA, poboc¢ka zahrani¢nej banky preto vyzyva vSetkych k zvySenej opatrnosti pri akejkolvek
komunikacii tykajucej sa finanCnych prostriedkov, platobnych Kkariet, internet bankingu alebo
bezpecnostnych udajov.

AKO SA CHRANIT?

Nikdy nikomu nezdielajte prihlasovacie udaje do internetového bankovnictva alebo mobilnej aplikacie.
» Budte opatrni pri klikani na odkazy v e-mailoch alebo SMS spravach.

o VZdy si overte, s kym komunikujete a pre€o vas kontaktuje.

» Ak si nie ste isti, hovor bez obav ukondite.

V pripade akychkolvek pochybnosti sa obratte na nasu oficialnu zakaznicku linku +421 232 222 000, kde
vam radi pomézeme.

POZOR SI DAJTE NA TIETO SITUACIE:

o Bezpecnost’ a overovanie klienta v nasej spolo¢nosti

Nikdy neposkytujte svoje osobné uUdaje osobe, ktora ich od vas ziada v mene Cofidis — mbze ist o
podvodny pokus (phishing, vishing, smishing). Pri kazdom kontakte si Vas overujeme, preto od vas
mbZeme pozadovat meno a priezvisko, datum narodenia a C&islo zmluvy. Tym chranime Vas aj vade
osobné udaje

COFIDIS SA, pobocka zahrani¢nej banky NIKDY:

» nepozaduje telefonicky celé prihlasovacie Udaje do internet bankingu,

¢ neziada klienta 0 oznamenie autorizacnych SMS koédov,

+ neziada PIN kéd k platobnej karte,

¢ neziada CVV/CVC kdd z druhej strany karty,

» nepozaduje prevod finanénych prostriedkov na ,bezpecny ucet”,

* neziada klienta o inStalaciu aplikacie na vzdialeny pristup,
nenuti klienta konat' pod €asovym natlakom alebo vyhraZzkami, neZiada potvrdit’ operaciu, ktoru klient sam
nezadaval.

Ak vas ktokol'vek kontaktuje s podobnou poziadavkou,
odporu¢ame komunikaciu okamzite ukongit'.



o Podvodné weby (fake websites)

* \yzeraju ako na8e, ale len zbieraju vase prihlasovanie Uudaje.
» Vzdy si dokladne skontrolujte adresu: https://www.cofidis.sk/sk/vitajte-v-cofidis-klientskej-zone.html
¢ Venujte pozornost preklepom alebo podozrivym znakom v adrese

e Necakané platby (payment scam)

* Ak niekto chce od vas peniaze a nedava to zmysel, zastavte sa. Najskér si to overte.

* Pred potvrdenim akejkolvek operacie v mobilnej aplikacii alebo prostrednictvom SMS autorizacie si vzdy
dékladne skontrolujte: sumu transakcie, €islo uctu prijemcu a ucel operacie.

+ Nikdy nepotvrdzujte operaciu, ktoru ste sami nezadali alebo ktorej nerozumiete.

Natlak (social engineering)

¢ Podvodnici tlaia na rychle rozhodnutia — Casto tvrdia, Zze je potrebné nieCo rieSit hned. Nemusite.
Kludne hovor ukongite a vSetko si overte.

e Ako sa chranit’

Prihlasovacie Udaje si nechajte pre seba.
« Budte opatrni s kym zdielate osobné udaje.
* Neklikajte na podozrivé odkazy v e-mailoch a SMS.
* Pouzivajte silné hesla a pravidelne si ich meirite.
« Svoje doklady nikomu nepoziciavajte, pri strate vSetko ihned nahlaste na Policii SR.
« Komunikaciu si vZzdy overujte cez oficialne kanaly. Nepodliehajte €asovému tlaku.
+ Pokial mate podozrenie na podvod, ihned nas kontaktuijte.

Vase bezpedéie je pre nas doélezité. Dakujeme, ze na to myslite aj vy.

S pozdravom,

Team prevencie podvodov COFIDIS a. s.

&

CHRANIME VAS HRAME FAIR PLAY VSETKO PRE VASU

SPOKOJNOST
Zodpovedne pristupujeme Nase hodnoty su Zaujimaju nas Vase potreby,
k finan¢nej situacii kazdého transparentnost’ a férova hra. priania a starosti. Vzdy sa
Ziadatela o p6zicku. moZzete spolahnut na nasu

ochotu spolupracovat.

MATE NEJAKU OTAZKU:

\. Zavolajte nam na +421 232 222 000 g Napiste nam na kontakt@cofidis.sk
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