
Buďte ostražití 
pred podvodmi!

Vážení klienti,

podvodné telefonáty alebo správy sú dnes bežné. Stačí chvíľa nepozornosti a problém je na svete.

V poslednej dobe sme zaznamenali zvýšený počet podvodných telefonátov, správ zasielaných
prostredníctvom komunikačných aplikácií a SMS správ, keď sa neznáme osoby vydávajú za Cofidis
Slovensko a kontaktujú fyzické osoby a aj právnické osoby s informáciou o údajnom úvere alebo dlhu.
Cieľom týchto podvodov je získať Vaše osobné alebo prihlasovacie údaje, autorizačné SMS kódy, prípadne
vás presvedčiť k odoslaniu peňazí.  

Útočníci sa čoraz častejšie vydávajú za pracovníkov Cofidis Slovensko, políciu, Národnú banku Slovenska,
kuriérske spoločnosti alebo technickú podporu. Ich komunikácia pôsobí dôveryhodne, profesionálne a často
vytvára pocit naliehavosti alebo strachu. Cieľom podvodníkov je prinútiť klienta konať pod časovým tlakom
a bez dostatočného overenia situácie.

COFIDIS SA, pobočka zahraničnej banky preto vyzýva všetkých k zvýšenej opatrnosti pri akejkoľvek
komunikácii týkajúcej sa finančných prostriedkov, platobných kariet, internet bankingu alebo
bezpečnostných údajov.

AKO SA CHRÁNIŤ?

Nikdy nikomu nezdieľajte prihlasovacie údaje do internetového bankovníctva alebo mobilnej aplikácie.
Buďte opatrní pri klikaní na odkazy v e-mailoch alebo SMS správach.
Vždy si overte, s kým komunikujete a prečo vás kontaktuje.
Ak si nie ste istí, hovor bez obáv ukončite.

V prípade akýchkoľvek pochybností sa obráťte na našu oficiálnu zákaznícku linku +421 232 222 000, kde
vám radi pomôžeme.

POZOR SI DAJTE NA TIETO SITUÁCIE:

Bezpečnosť a overovanie klienta v našej spoločnosti

Nikdy neposkytujte svoje osobné údaje osobe, ktorá ich od vás žiada v mene Cofidis – môže ísť o
podvodný pokus (phishing, vishing, smishing). Pri každom kontakte si Vás overujeme, preto od vás
môžeme požadovať meno a priezvisko, dátum narodenia a číslo zmluvy. Tým chránime Vás aj vaše
osobné údaje

COFIDIS SA, pobočka zahraničnej banky NIKDY:

Ak vás ktokoľvek kontaktuje s podobnou požiadavkou,
odporúčame komunikáciu okamžite ukončiť.

nepožaduje telefonicky celé prihlasovacie údaje do internet bankingu,
nežiada klienta o oznámenie autorizačných SMS kódov,
nežiada PIN kód k platobnej karte,
nežiada CVV/CVC kód z druhej strany karty,
nepožaduje prevod finančných prostriedkov na „bezpečný účet“,
nežiada klienta o inštaláciu aplikácie na vzdialený prístup,

nenúti klienta konať pod časovým nátlakom alebo vyhrážkami, nežiada potvrdiť operáciu, ktorú klient sám
nezadával.



Podvodné weby (fake websites)

Vyzerajú ako naše, ale len zbierajú vaše prihlasovanie údaje.
Vždy si dôkladne skontrolujte adresu: https://www.cofidis.sk/sk/vitajte-v-cofidis-klientskej-zone.html
Venujte pozornosť preklepom alebo podozrivým znakom v adrese

Nečakané platby (payment scam)

Ak niekto chce od vás peniaze a nedáva to zmysel, zastavte sa. Najskôr si to overte.
Pred potvrdením akejkoľvek operácie v mobilnej aplikácii alebo prostredníctvom SMS autorizácie si vždy
dôkladne skontrolujte: sumu transakcie, číslo účtu príjemcu a účel operácie.
Nikdy nepotvrdzujte operáciu, ktorú ste sami nezadali alebo ktorej nerozumiete.

Nátlak (social engineering)

Podvodníci tlačia na rýchle rozhodnutia – často tvrdia, že je potrebné niečo riešiť hneď. Nemusíte.
Kľudne hovor ukončite a všetko si overte.

Ako sa chrániť

Prihlasovacie údaje si nechajte pre seba.
Buďte opatrní s kým zdieľate osobné údaje.
Neklikajte na podozrivé odkazy v e-mailoch a SMS.
Používajte silné heslá a pravidelne si ich meňte.
Svoje doklady nikomu nepožičiavajte, pri strate všetko ihneď nahláste na Polícií SR.
Komunikáciu si vždy overujte cez oficiálne kanály. Nepodliehajte časovému tlaku.
Pokiaľ máte podozrenie na podvod, ihneď nás kontaktujte.

Vaše bezpečie je pre nás dôležité. Ďakujeme, že na to myslíte aj vy.

S pozdravom,

Team prevencie podvodov COFIDIS a. s.

CHRÁNIME VÁS

Zodpovedne pristupujeme 
k finančnej situácií každého

žiadateľa o pôžičku.

HRÁME FAIR PLAY

Naše hodnoty sú
transparentnosť a férová hra.

VŠETKO PRE VAŠU
SPOKOJNOSŤ

Zaujímajú nás Vaše potreby,
priania a starosti. Vždy sa
môžete spoľahnúť na našu

ochotu spolupracovať.

MÁTE NEJAKÚ OTÁZKU:

Zavolajte nám na +421 232 222 000 Napíšte nám na kontakt@cofidis.sk

https://www.cofidis.sk/sk/vitajte-v-cofidis-klientskej-zone.html
mailto:kontakt@cofidis.sk
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